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עקרונות מדיניות אבטחת מידע

.סיכוןמוקדיוקביעתחשיפותהערכת,איומיםזיהויתוך,המועצהופעילויותתשתיותבחינת-סיכוניםניתוח-א

.מקצועיסיכוניםניתוחקייםלא,כימציינתהביקורת

Need)"לדעתהצורך"עקרון-א to Know)-במועצהוועדהקיימתלא–.לוהזקוקיםהתפקידיםלבעליהמידעתפוצתהגבלת.

Owners)-"המידעבעלי"זיהוי-ב of Data)לומחוצהאובמועצהאנשיםידיעלמסויםבמידעשימושהמאשריםהגורמים.

.המועצהעובדילכללמודעותהדרכותבמסגרתפעילותנדרשת,כימציינתהביקורת

.הרשאותומערכתהמידעאבטחתמדיניותיישוםעלהאחראיםהגורמיםהגדרת-א

.מערכתיותהרשאותבאמצעותחלקיתמוגדר,כימציינתהביקורת

.מידעאבטחתעלממונהמונהלא,כימציינתהביקורת.במשתמשיםתלויבלתיבאופן,למועצהוחשיבותורגישותומבחינתהמידעסיווג-א

ואמצעיהגישהכלליאתקובעתהמידערגישותרמת.במידעוהשימושהגישההרשאותאתקובע”לדעתהצורך“עקרון-הרשאותמערכתעיצוב-ב

.גורםלכלומענהלמידעהרשאותמחלקהבכללהגדירצורךיש,כימציינתהביקורת-.גישההרשאתכלעבורהנדרשיםוהבקרהההגנה



אבטחת מידע ממוחשב

עםמשרדייםמחשביםמספרקיימים,כינמצא.המועצהלמחשביהחיצוניותהכניסותכלחסימת-א

.הכניסותכללחסוםממליצההביקורת.חיצוניותכניסות

יהיהניתןזובעמדהרק.המחשובמנהלבאחריותאחת"הלבנה"עמדתלהגדירממליצההביקורת-ב

.חיצונייםבאמצעיםלהשתמש

והחלפתאבטחה,מרחוקבעבודהניידיםלמחשביםעבודהנהלינכתבולא,כימציינתהביקורת-ג

.(סיסמאותהפרדת,עבודהשעות,ילדיםמשחקי).סיסמאות

,מרחוקלעבודהמורשיםרשימתלהגדירנדרש.עובדים39-לכמרחוקלחיבורגישהקיימת,כינמצא-ד

.לעתמעתלהיבחןצריכה



עזיבת  עובדים/ נוהל קבלת

:עובדיםעזיבת/קבלתנוהלקייםלא,כימציינתהביקורת-א

.יוזרסגירת/פתיחה•

.הרשאותסגירת/הגדרת•

.סודיותשמירתעלהחתמה•

.מיילוחסימתביטול-המיילתיבת•

.מרחוקעבודהביטול/אישורים•



מיפוי ואבחון מערכת המחשוב והאבטחה

.תוכנהספקיעםהסכמים,בשימושתוכנות,הרשתתוואי–מיפוי-א

.קייםלא-המחשובבמערכתתורפהנקודותאיתור-סיכוניםסקרי-ב

.(וטלפוניםניידיםמחשבים,שרתים,רשתות)המועצתיתהמחשובמערכתמיגון-ג

.במועצההמידעלמערכתמשתמשיםלכניסתסףתנאיהגדרת-ד

.עויניםגורמיםחדירתמבחני-ה



אבטחת מידע ממוחשב

.אין תכנית אב למחשוב -א

.לא הוגדרה מדיניות אבטחת המידע במועצה-ב

.טרם בוצעה בחינת איומי סייבר ודרכי הגנה ומניעה -ג

.טרם הוקמה וועדת היגוי לטיפול בסייבר-ד

.  לא קיימות בקרות מקצועיות תקופתיות-ה

.לא הוגדרו תפקידים ותחומי אחריות באבטחת מידע -ו

.במועצההמידעאבטחתבנושאנהליםנכתבוטרם-ז

.העובדיםבקרבואכיפההסברהפעילותנדרשת-ח



ממונה אבטחת מידע

המידעאבטחתמדיניותיישוםעלאחראי.

.במערכותוסיכוניםתורפהנקודותזיהוי•

.למערכותומענהלאפיוןהמלצה•

.בארגוןהמידעאבטחתבקרתעלאחראי•

תשתית)הרמותבכלמידעאבטחתפתרונותשלוהטמעההחדרהעלאחראי•

.בארגון(מידעאבטחתנהלי,ויישומים

.מידעאבטחתנושאיבהובלתהארגוןאתמקצועיתלהנחותאחראי•

המועצה לא  מינתה ממונה אבטחת המידע.



מנהל מאגר מידע

טלפוניםלרבות;רשתמנותקילמחשביםהפרטיותולהגנתהמידעלאבטחתנהליםנקבעולא-א

.נתיקיםוכונניםחכמים

אתלצמצםכדי,במחשביםהנאגרהמידעעלההגנהדרכיאתהמסדירנוהללהגדירנדרש-ב

.לרשתונגישותבוהשמורהמידעחשיפת-הציודשבגנבתהסיכון

,לעובדיםהסברה,חוץגורמישלעבודה:בתחומיםהנהליםעלהאכיפהלתקף,ממליצההביקורת-ג

.ביצועובקרות,למנהלים



הערכת סיכונים

.המידעבמערכותסיכוניםהערכתביצעהלאהמועצה-א

אבטחתסקריתוצאותעלדיוניםולקיים,המערךלרגישותבהתאםסקירהתדירותלקבועיש-ב

שש.סבירזמןפרקתוךהמלצותיהםלמימושולפעולהחדירהומבחניהמידע

בלתי,עצמאי,מקצועיגורםי"ע-תקופתייםהחדירהומבחניהמידעאבטחתסקרילקייםיש

.לארגוןוחיצוניתלוי

.העבודהבתכניתהסיכוניםסקרממצאיאתליישםנדרש-א



שיקום מאסון

.עסקיתלהמשכיותותוכניותמאסוןשיקוםתכניתקיימתלאבמועצה-א

,הצפה,שריפהבמקרהלהתמודדותחלקייםפתרונותקיימיםכילצייןישב-

.טיליםפגיעת

.שנהלחציאחתמגיבוישחזורתהליךשליזוםוביצועהגדרהנדרשתג-



המלצות

.המידעלאבטחתממונהלמנות-א

.במועצההמידעמערכותואבחוןמיפוילבצע-ב

.חדירהמבחנילבצע-ג

.תפקודיתוהמשכיותמאסוןהתאוששותתהליךלבחון-ד

.המידעמערכותמנהלי,עובדים,למנהלים:הקיימיםלנהליםתיקוףלקיים-ה

.הפרטיותוהגנתהמידעאבטחתבתחוםשגרתיותבקרהפעולותלקיים-ו
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